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摘 要: 密码算法库是提供加密、解密、签名、验证等多种密码学相关功能的基础软件库. 为了保证网
络传输的安全性, 很多系统软件都会使用密码算法库来实现数据的隐私性, 以确保数据不被恶意窃取利用.
但是, 密码算法库的实现过程中往往会引入一些漏洞, 这些漏洞会导致系统在使用库中的函数时出现内存
崩溃或者加密逻辑失效等后果, 对系统的安全性和可用性带来极大的影响. 模糊测试是一种检测软件实现
漏洞的有效技术, 它通过生成大量的测试输入, 观察被测软件的反馈, 进而检测漏洞是否存在. 这种技术已
经被应用于密码算法库的漏洞检测中, 并且发现了包括 OpenSSL、SymCrypt、Crypto++ 等常用的密码
算法库中的漏洞. 本文通过总结对密码算法库进行高效测试的主要难点, 分析了对密码算法库进行模糊测
试的核心需求, 并提出了密码算法库模糊测试工具所面临的主要挑战. 接着, 针对目前常用的 6 款面向密
码算法库的模糊测试工具进行了剖析和评估. 最后, 根据目前的工具在漏洞挖掘能力、代码覆盖率和输入
有效性等评估指标上的表现, 提出了密码算法库模糊测试未来可能的研究方向和优化策略.
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Abstract: The cryptographic algorithm library is a fundamental software library that provides
various cryptographic related functions such as encryption, decryption, signature, and verification. In
order to ensure the security of network transmission, many system software use cryptographic algorithm
libraries to protect data security, to ensure that data is not maliciously stolen or exploited. However, in
the implementation process of cryptographic algorithm libraries, vulnerabilities are often introduced,
which can lead to memory crashes or encryption logic failures when using functions in the library,
greatly affecting the security and availability of the system. Fuzz testing is an effective technique
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for detecting software implementation vulnerabilities. It generates a large amount of test inputs,
observes the feedback of the tested software, and then detects the vulnerabilities. This technology
has been applied in cryptographic algorithm libraries, and many vulnerabilities have been discovered
in commonly used cryptographic algorithm libraries such as OpenSSL, SymCrypt, and Crypto++.
This paper analyzes the main difficulties in conducting efficient testing on cryptographic algorithm
libraries, proposes the requirements for conducting fuzz testing on cryptographic algorithm libraries,
and presents the main challenges faced by cryptographic algorithm library fuzz testing tools. This
paper also analyzes and evaluates the 6 commonly used fuzz testing tools for cryptographic algorithm
libraries. Finally, based on the performance of current tools in evaluating metrics such as vulnerability
mining ability, code coverage, and input validity, this paper proposes some possible research directions
and optimization strategies for fuzz testing of cryptographic algorithm libraries.
Key words: software testing; cryptographic library; vulnerability detection

1 引言

密码算法库是用于实现各种密码学功能的基础软件库, 一般来说, 一个密码算法库中的函数可以实现
加密、解密、签名、验证等各种用于保障数据隐私和安全的功能. 由于密码算法库的需求越来越广泛, 目前
实现各种密码学功能的算法也越来越多. 比如用于对数据进行加解密的算法: 分组加密 [1]、序列加密 [2]、

公钥加密 [3] 等等. 还有一些算法用于对数据进行验证, 比如 MD5 [4] 等. 为了更好地适配国内自研系统的
数据加解密需求,我国也相继发布了国密算法,比如 SM2 [5]、SM4 [6] 等. 为了满足不同系统对这些算法的
使用需求, 许多密码算法库对各种各样的密码算法进行了实现, 比如 OpenSSL [7]、微软的 SymCrypt [8]

以及 Crypto++ [9] 等.
这些密码算法在理论上都被证明是正确的, 即可以安全有效地完成相应的密码学功能. 然而, 在密码

算法库对其进行实现的过程中, 可能会引入很多的代码漏洞导致密码算法无法正确运行. 这些密码算法库
中的漏洞往往会造成严重的后果, 让用户遭受损失. 比如在 2014 年 4 月 9 日, OpenSSL 密码库被爆出一
个重大漏洞, 即心脏滴血 (Heartbleed) [10]. 该漏洞影响了应用极为广泛的安全传输层协议 TLS 和 DTLS
的心跳过程. 攻击者可以利用这个漏洞获取用户的 id 和密码等隐私数据. 据统计, 这个漏洞影响了全球超
过 2/3 的网站, 造成了非常严重的损失. 虽然心脏滴血漏洞引起了人们对密码算法库中漏洞挖掘的重视,
但是时至今日, 仍有许多密码算法库中的严重漏洞被频频爆出. 比如, 2024 年, OpenSSL 中又被爆出重大
安全漏洞 CVE-2024-0727 [11], 可以导致使用 OpenSSL 的系统宕机造成 DoS 攻击. 因此, 如何设计高效
便捷的密码算法库漏洞检测技术是急需解决的问题.
模糊测试技术是一种动态的软件测试技术. 通过构造大量针对被测系统的输入, 模糊测试工具对被测

系统应对这些输入的反馈进行观察分析, 并通过既定的监控策略来判断被测系统是否存在漏洞. 常见的模
糊测试工具包括 AFL [12]、LibFuzzer [13]、Peach [14] 等, 模糊测试已经在大量的系统中检测出了许多漏
洞. 模糊测试同样被应用于各种密码算法库中, 比如 CryptoFuzz [15] 在常用的密码库中检测出了数十个

之前未知的漏洞. 此外, 学术界的工具 CLFuzz [16] 通过语义理解的方式, 生成大量的高效测试输入, 并可
以通过交叉验证的方式, 对模糊测试过程中产生的输入进行密码逻辑的执行正确性检查.
然而, 目前的模糊测试工具仍然面临着一些挑战, 限制其在密码算法库上的测试效果. 本文为了研究

模糊测试技术在密码算法库上应用过程中存在的难点以及改进的方向, 分析总结了 6 个常用的面向密码
算法库的模糊测试工具, 通过对它们进行分类的方式, 探究其采用的技术路线, 并设计实验来评估它们目
前的测试效果. 本文在模糊测试工具的漏洞发现能力、代码覆盖率以及生成输入的有效性等维度上对这些
工具进行了评估, 并给出了密码算法库模糊测试的未来研究方向.
本文的主要贡献包括如下三个方面:
(1) 总结了模糊测试技术应用于密码算法库测试的需求, 并提出流程中不同步骤的关键技术难点.
(2) 对 6 个常用的密码算法库的模糊测试工具进行了研究, 分析了这些工具所采用的核心技术、取得
的效果以及可能的不足.
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(3) 通过实验评估了这些工具在密码算法库测试上的效果, 从漏洞发现数量、代码覆盖率以及生成的
测试输入的合法性等方面进行了分析, 并给出密码算法库模糊测试的未来发展方向和建议.

2 密码算法库模糊测试技术概述

2.1 模糊测试技术

模糊测试技术是一种应用于计算机软件测试的常用手段. 从测试输入生成的角度进行划分, 模糊测试
技术主要分为基于生成的技术和基于变异的技术. 基于生成的模糊测试技术基于测试输入的格式规范, 生
成大量符合要求的测试输入. 这种测试方法往往用于对测试输入要求高的软件测试中, 比如通讯协议测试.
而基于变异的模糊测试技术则通过对已有测试输入的变异, 来产生大量的新的测试输入. 为了产生高质量
的新输入, 基于变异的模糊测试技术一般都会采用一些反馈机制来指导变异过程. 最为常见的反馈机制就
是利用被测软件的覆盖率信息来进行反馈. 图 1展示了基于覆盖率反馈的变异模糊测试的流程.

图 1 基于变异的模糊测试的一般流程
Figure 1 Overall workflow of mutation-based fuzzing

如图 1所示, 首先测试人员需要基于被测软件构造一些初始种子, 并将这些初始种子放入种子池中.
在每一轮的模糊测试过程中, 模糊测试器从种子池中选出若干种子进行变异, 这里的变异指的是对种子的
内容进行修改的过程. 常见的种子变异方式有字节翻转以及位翻转等. 经过变异后的种子会被输入给被测
软件进行执行, 在执行过程中, 模糊测试器通过一些检测器判断当前的软件是否存在漏洞, 如果存在漏洞
则形成报告. 如果不存在漏洞, 模糊测试器会通过预先插入的桩点对被测软件的执行覆盖率进行收集. 基
于这个覆盖率, 模糊测试器会对这一轮的种子进行选择, 判断它们是否是有价值的种子. 如果是有价值的
种子, 则将它们存放入种子池中用于下一轮的变异测试, 否则则丢弃这些种子. 种子选择的常见指标是当
前种子是否使被测软件的执行覆盖率得到提升, 如果种子执行到了被测软件之前未被覆盖的代码逻辑, 则
认为这是一个好的种子.
2.2 密码算法库模糊测试的需求和挑战

2.2.1 需求

密码算法库作为许多系统的基础组件, 其安全性相关的测试需求主要体现在如下几个方面.
第一个方面是内存安全. 由于密码算法库实现的语言多种多样, 包括 C++、C 语言等. 这些语言实现

的代码中, 由于对内存访问控制没有严格的要求和限制, 例如数组越界、内存泄漏、内存释放后使用等漏洞
时常出现. 密码算法库的实现过程中, 如果隐含了这些内存相关的漏洞, 往往会导致密码算法的运行崩溃,
造成使用密码算法库的系统宕机. 更为严重的是, 这些内存漏洞有些还会造成远程代码执行 (RCE) 攻击,
使攻击者利用恶意构造的内存片段进行恶意代码执行, 对系统造成更大的影响和危害. 著名的 OpenSSL
中的心脏滴血漏洞 [10] 就属于内存漏洞的一种. 在心脏滴血漏洞中, 由于没有对心跳包中长度字段的内容
进行有效的边界检查, 攻击者可以访问到受害用户的私有内存信息, 导致信息泄露.
第二个方面是密码逻辑安全. 密码算法库所包含的密码算法多种多样, 有加密算法、签名算法等. 这

些算法在理论层面都被证明是正确的, 但是在实现层面, 由于代码实现的易错性, 很容易出现加密逻辑与
理论不符的情况. 这种实现上的漏洞, 会导致密码算法库在执行过程中无法按照既定密码逻辑输出正确
的结果. 这种类型的漏洞会对应用密码算法库的系统造成严重的危害, 系统会由于加密或者解密失败, 导
致信息泄露或者处理异常, 更为严重的是, 如果某些漏洞使系统的验证功能出现错误, 将某些非法的签名
验证为合法的, 就会使得系统的安全性受到极大的挑战. 密码算法库逻辑安全漏洞的出现也很频繁, 比如
2023 年的一个 OpenSSL 中的漏洞 CVE-2023-5363 [17], 由于在处理密钥和初始化向量 (IV) 长度时出现
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错误, 导致某些对称密码在初始化期间存在一些潜在的截断. 这种截断可能导致密钥生成过程中的非唯一
性, 从而导致某些密码算法的输出结果异常.
第三个方面是密码算法库兼容性安全. 由于密码算法库的种类繁多, 实现语言也多种多样, 而且版本

迭代非常快. 这导致在一个大型的分布式系统中, 可能存在不同节点采用的密码算法库不同的情况. 此外,
在协议通讯的过程中, 通讯的客户端和服务端所使用的密码算法库实现也可能完全不同. 这就要求, 不同
的密码算法库在对同一种密码算法的实现上保持兼容性. 比如对称加密算法中, 用 OpenSSL 中的 AES
计算出来的密文, 需要与 SymCrypt 中的 AES 用同样的明文和密钥计算出来的密文相同. 用 OpenSSL
3.1 版本的 AES 计算出来的密文, 也需要与 3.0 版本的 AES 计算的结果相同. 这种兼容性对于系统的稳
定运行是至关重要的.
2.2.2 挑战

为了对密码算法库进行高效的模糊测试, 有一些需要解决的挑战, 具体主要包含如下几个方面.
第一个方面的挑战是测试驱动的构建. 为了对密码算法库的各种算法进行模糊测试, 一个最为重要的

工作是编写这些算法的测试驱动. 测试驱动是一个测试入口程序, 这个程序会调用对应密码算法的各种函
数和功能, 并将它们组织起来用于提高该算法的测试效果. 一般来说, 一个针对密码算法库的测试驱动包
含如下几个流程: (1) 密码语料准备. 即对驱动所要测试的密码算法所需的语料进行初始化, 比如种子构
造、椭圆曲线初始化等等. (2) 测试算法执行. 即对被测的密码算法函数进行调用, 参数中传入在上个步骤
中构造的初始预料, 以及测试引擎构造的变异后的测试输入. (3) 资源释放. 即对测试算法所使用的资源进
行释放,避免多次调用驱动函数造成资源的浪费. 图 2中所示的代码片段展示了模糊测试工具 CryptoFuzz
在 OpenSSL 上对 Digest 操作编写的测试驱动. 如第 3 行所示, 这个驱动首先获取当前传入的操作的数
据信息. 之后, 代码的第 7–12 行基于这个信息开始 Digest 操作的初始化过程, 这属于测试驱动的密码语
料准备阶段. 这个过程会对数据内容进行检查. 然后在第 13–16 行, 算法会进行 Digest 的处理, 利用函数
‘EVP_DigestFinal_ex’ 完成密码算法的逻辑, 这属于测试驱动的算法执行阶段. 最后, 在 17–23 行, 驱动
执行该算法的退出操作, 并返回相关结果, 这属于测试驱动的资源释放阶段.

1 std::optional<component::Digest> OpenSSL::OpDigest(operation::Digest& op) {
2 std::optional<component::Digest> ret = std::nullopt;
3 Datasource ds(op.modifier.GetPtr(), op.modifier.GetSize());
4 util::Multipart parts;
5 CF_EVP_MD_CTX ctx(ds);
6 const EVP_MD* md = nullptr;
7 /* 初始化 */
8 {
9 parts = util::ToParts(ds, op.cleartext);

10 CF_CHECK_NE(md = toEVPMD(op.digestType), nullptr);
11 CF_CHECK_EQ(EVP_DigestInit_ex(ctx.GetPtr(), md, nullptr), 1);
12 }
13 /* 算法处理 */
14 for (const auto& part : parts) {
15 CF_CHECK_EQ(EVP_DigestUpdate(ctx.GetPtr(), part.first, part.second), 1);
16 }
17 /* 算法结束 */
18 {
19 unsigned int len = -1;
20 unsigned char md[EVP_MAX_MD_SIZE];
21 CF_CHECK_EQ(EVP_DigestFinal_ex(ctx.GetPtr(), md, &len), 1);
22 ret = component::Digest(md, len);
23 }
24 end:
25 return ret;
26 }

图 2 CryptoFuzz 对 OpenSSL 中 Digest 操作编写的测试驱动
Figure 2 Fuzzing driver for operation digest in OpenSSL from CryptoFuzz

总的来说, 一个测试驱动模拟了现实应用调用密码算法库中某些算法的逻辑和过程. 这样的驱动可以
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保证测试的执行逻辑跟实际使用逻辑的一致性, 确保测出的漏洞是真实的. 但是, 由于密码算法库中算法
繁多, 不同算法的驱动程序不尽相同. 为了高效对密码算法库展开模糊测试, 需要利用领域知识, 对每个密
码算法编写驱动, 并尽可能多地调用这个算法的不同使用场景, 来保证测试的高效性. 这往往需要耗费大
量的人工成本, 所以对于密码算法库的测试来说, 构造高质量的测试驱动是一个严峻的挑战.
第二个方面的挑战是测试输入的合法性. 为了高效触发密码算法库的实现漏洞, 需要构造大量合法

的测试输入来覆盖密码算法实现的深层逻辑. 由于密码算法的输入参数类型多样、语法规则丰富, 通常
具有严格的格式检查和语法要求. 如果输入的参数不能满足密码算法的参数检查, 那么就无法触发密
码算法的执行逻辑, 导致测试效率低下. 图 3中的代码片段展示了 OpenSSL 中对不同 cipher 模式下
key 的长度的检查过程. 如第 5 行和第 6 行所示, OpenSSL 会根据传入的 cipher 模式 c, 来用函数
‘EVP_CIPHER_CTX_get_key_length’ 获取该模式应该传入的 key 的长度. 这个长度会与外部传入
的 key 的实际长度进行比对, 如果这两个长度值相同, 那么 OpenSSL 就认为当前传入的 key 的长度是合
法的, 并返回 1. 在第 15–16 行可以看到, 如果这个检查没有通过, 那么 OpenSSL 将会处理异常, 而不会
进行后续的加密逻辑. 因此, 对密码算法库的模糊测试来说, 生成符合其参数规范的测试输入是很重要的.

1 int EVP_CIPHER_CTX_set_key_length(EVP_CIPHER *c, int key1) {
2 if (c->cipher->prov != NULL){
3 ...
4 // 检查当前传入的cipher模式的key的长度是否符合要求
5 if (EVP_CIPHER_CTX_get_key_length(c) == key1)
6 return 1;
7 ...
8 }
9 ...

10 ERR_raise(ERR_LIB_EVP, EVP_R_INVALID_KEY_LENGTH);
11 return 0;
12 }
13
14 // 对于EVP_aes_256_cbc()来说, key的长度应该是256位, 即32个字节
15 if(1 != EVP_CIPHER_CTX_set_key_length(EVP_aes_256_cbc(), key_length))
16 handleErrors();

图 3 OpenSSL 中对不同 cipher 模式下的 key 的长度的检查
Figure 3 Key length verification of OpenSSL for different cipher modes

但是, 由于密码算法种类繁多, 每种算法对输入参数的长度、格式等要求不尽相同. 而且与通信协议、
操作系统内核中的系统调用等包含标准输入格式规范的软件不同, 密码算法库的输入规范往往没有明确的
输入规范说明. 只能通过相关代码中检查函数的信息来进行格式规范提取并对测试输入的生成进行指导.
如何生成高质量的合法的密码算法库测试输入是对其进行高效模糊测试的重大挑战.
第三个方面的挑战是测试输入的高效性. 为了触发深层次的加密处理逻辑, 在合法的测试输入的基础

上, 如何变异出高效测试输入是尤为关键的. 传统的模糊测试工具 AFL 和 LibFuzzer 等, 往往采用字节
翻转或者位翻转的方式来完成输入的变异. 这种变异方式可以快速产生大量新的测试输入, 让密码算法库
进行执行, 并快速提高对密码算法库的测试覆盖率. 但是, 很多情况下, 密码算法库的漏洞只能在一些特殊
的测试输入下被触发. 比如图 4中的例子, 展示了一个 OpenSSL 中正数溢出漏洞的代码片段. 代码中的
函数 ‘evp_EncryptDecryptUpdate’ 根据输入的参数 inl 计算一个返回值 outl 用于接下来的密钥计算过
程. 当传入的 inl 很大, 接近正数最大值的时候, 代码中的第 26 行, 可能会在加法运算的时候出现溢出, 导
致存入指针 outl 的值为负数, 影响后续的计算过程. 为了解决这个问题, 开发人员在第 13–16 行添加了修
复的代码, 即在计算 outl 存储的值之前, 先判断当前的输入是否会造成溢出, 如果会溢出, 那么抛出一个
异常, 而不会返回正常值.
图中所示的漏洞在检测过程中并不容易被触发, 这是因为触发它需要对输入的参数进行特定性的变

异. 比如说这个例子中, 就需要在对 inl 进行变异时, 尝试变成极大值, 才能触发这个漏洞. 但是目前的模
糊测试工具比如 AFL 和 LibFuzzer 的变异策略很难变异出这种特定的数值. 在密码算法库各种函数的参
数中, 这种需要特定取值才能触发的漏洞很多, 这就需要模糊测试工具在进行种子变异的时候去考虑如何
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将随机的去值变异和特殊值变异相结合.

1 static int evp_EncryptDecryptUpdate(EVP_CIPHER_CTX *ctx, unsigned char *out, int
*outl, const unsigned char *in, int inl)

2 {
3 ...
4 if (i != 0) {
5 if (bl - i > inl) {
6 memcpy(&(ctx->buf[i]), in, inl);
7 ctx->buf_len += inl;
8 *outl = 0;
9 return 1;

10 } else {
11 j = bl - i;
12 // 必须保证剩下的块长度:(inl - j) & ~(bl - 1)

加上ctx->buf处理的块长bl不超过INT_MAX
13 + if (((inl - j) & ~(bl - 1)) > INT_MAX - bl) {
14 + ERR_raise(ERR_LIB_EVP, EVP_R_OUTPUT_WOULD_OVERFLOW);
15 + return 0;
16 + }
17 memcpy(&(ctx->buf[i]), in, j);
18 ...
19 }
20 }
21 ...
22 if (inl > 0) {
23 if (!ctx->cipher->do_cipher(ctx, out, in, inl))
24 return 0;
25 // inl如果很大, *outl可能会超过正整数最大值, 变成负数
26 *outl += inl;
27 }
28 }

图 4 OpenSSL 中的一个整数溢出漏洞及其修复
Figure 4 An integer overflow bug in OpenSSL with patch

第四个方面的挑战是检测漏洞类型的多样性. 对于密码算法库来说, 内存安全性、实现正确性和兼容
性都是非常重要的. 对内存安全来说, 可以对密码算法库进行 ASAN [18] 等检测器的插桩, 借助生成的高
质量测试输入来完成对内存安全的覆盖和检测. 但是对于密码算法库的实现正确性来说, 相关的检测器很
难构造. 这往往需要根据目标密码算法的功能来进行特定的构造. 比如对于对称加密算法来说, 需要检查
生成的密文能否被正确解密. 对于非对称加密算法来说, 需要检查签名的内容能否被正确验证. 这种逻辑
上的检查往往需要领域知识和手动的定义, 但是逻辑漏洞对密码算法库上层系统是至关重要的, 往往会造
成严重的损失.
比如 2023 年, 在 OpenSSL 中的一个漏洞会使得计算出的密钥机密性丧失, 这个漏洞被分配了一个

CVE 编号 CVE-2023-5363 [17]. 这个漏洞出现的原因如图 5, 在第 3–7 行, 函数提供的参数数组在密钥和
IV 建立后进行处理, 这就导致参数数组中传入的长度等属性没有作用到密钥和 IV 上, 导致生成的密钥出
现截断. 对这种类型的漏洞的检测是比较困难的, 因为这需要检测当前生成的密钥是不是存在截断或者额
外的字节, 这些结果可能最终会反映在加密失效或者密钥相似等现象上. 一个模糊测试检测器需要对这些
现象进行有效的识别和分析, 同时要尽量避免误报和漏报的出现, 这对模糊测试的有效性至关重要, 同时
也是一个很大的挑战.
2.3 密码算法库模糊测试典型工具

近年来工业界和学术界都涌现了一些典型的面向密码算法库的模糊测试工具, 它们在主流的密码算法
库上发现了很多严重漏洞. 本文对这些工具在上述四个主要挑战上的解决方案进行了分析整理, 表 1展示
了这些工具的基本情况.
表中介绍了 6 款面向密码算法库的模糊测试工具, 并从驱动构造、测试输入合法性、测试输入有效性

和漏洞检测这四个核心挑战上介绍这些工具的解决思路.
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1 return ctx->cipher->einit(ctx->algctx,
2 key,
3 key == NULL ? 0
4 : EVP_CIPHER_CTX_get_key_length(ctx),
5 iv,
6 iv == NULL ? 0
7 : EVP_CIPHER_CTX_get_iv_length(ctx),
8 params);

图 5 OpenSSL 中的一个漏洞使得生成密钥的机密性丧失
Figure 5 A vulnerability in OpenSSL which can leads to an instant loss of confidentiality

表 1 密码算法库模糊测试典型工具汇总
Table 1 Typical fuzzing tools for cryptographic libraries

工具名称 年份
通用性 驱动构造 测试输入合法性 测试输入有效性 漏洞检测

支持
算法库
数量

适配
新算法库

驱动
数量

编写
新驱动
方法

合法性
支持

合法性
输入
生成

有效性
支持

有效性
输入
生成

支持漏洞
类型

检测
方式

CryptoFuzz [15] 2019 107 实例化
模板类

896 算法调用
场景构建

部分
支持

字节流
划分

不支持 不支持
内存漏洞
逻辑漏洞
兼容性漏洞

ASAN
内部验证
差分测试

CLFuzz [16] 2023 54 实例化
模板类

530 算法调用
场景构建

支持
规范
信息
提取

支持
极大值
极小值
特殊值

内存漏洞
逻辑漏洞
兼容性漏洞

ASAN
交叉验证
差分测试

CDF [19] 2017 9 遍历调用
密码算法

9 遍历调用
密码算法

支持
手动
配置

部分
支持

手动
配置

逻辑漏洞
兼容性漏洞

断言
差分测试

WycheProof [20] 2016 8 用例
编写

32 用例
编写

不支持
手动
配置

支持
手动
配置

逻辑漏洞 断言

Jin et.al [21] 2022 / 实例化
模板类

/ 算法调用
场景构建

部分
支持

字节流
划分

支持
符号
执行

内存漏洞
逻辑漏洞
兼容性漏洞

ASAN
内部验证
差分测试

ecfuzzer [22] 2018 11 实例化
模板类

11 算法调用
场景构建

支持
固定
格式

不支持 不支持
内存漏洞
逻辑漏洞

ASAN
椭圆曲线
点坐标检查

CryptoFuzz 是一款开源工具, 于 2019 年发布. 迄今为止, CryptoFuzz 在包括 OpenSSL [7]、Li-
breSSL [23]、BoringSSL [24] 等常用的密码算法库中发现了 193个漏洞. 从通用性的角度来看, CryptoFuzz
目前支持对 107 个密码算法库的测试, 通过定义一个模版类 ‘Module’, 来实现高扩展性. 当适配一个新的
密码算法库的时候, CryptoFuzz 只需要对这个模板类进行实例化即可, 适配难度相对较低. 从驱动构造的
角度, CryptoFuzz 利用领域知识, 对不同的密码库中所包含的算法进行人为的驱动构造. 目前, Crypto-
Fuzz 已经编写了 896 个针对不同密码库的测试驱动, 并对这些密码库中的不同算法进行了调用和串联.
如果要构造一个新的驱动, 只需要在对应密码库的驱动中, 完成对算法对应函数的调用即可, 并实现一些
这个算法的使用场景, 就可以快速接入 CryptoFuzz 的模糊测试引擎. CryptoFuzz 是利用 LibFuzzer [13]

来完成模糊测试的变异等任务的, 但是为了维持变异输入的合法性, CryptoFuzz 会根据被测算法的函数
参数进行字节流的字段划分, 保证 LibFuzzer 产生的变异输入, 可以被正确地灌入进被测函数中, 完成被
测函数的调用. 但是, CryptoFuzz 并没有考虑被测函数中对参数的检查条件, 比如 key 和 iv 的长度限
制等等, 所以它生成的测试输入并不总是合法的. 此外, CryptoFuzz 没有考虑输入的有效性, 它完全依靠
LibFuzzer 的变异策略, 而不会考虑一些输入的特殊取值. 目前, CryptoFuzz 支持内存相关的漏洞的检测,
比如节点崩溃、卡住等. 此外, 它还支持内部逻辑检查, 比如使用对称加密算法的加密, 之后使用该算法的
解密, 看是否可以完成正常解密. 最后, 它还通过差分测试的方法支持对兼容性漏洞的检测.

CLFuzz 是 2023 年发表在 TOSEM 期刊上的一个工具, 它在 CryptoFuzz 的基础之上完成. CLFuzz
目前支持 54 个密码算法库, 与 CryptoFuzz 类似, 如果要适配一个新的密码算法库, CLFuzz 也可以通过
实例化 Module 这个模版类的方式完成. 在驱动构造方面, CLFuzz 采用跟 CryptoFuzz 一样的方法来手
动构建驱动. 与 CryptoFuzz 相比, CLFuzz 的主要改进点在于对测试输入合法性、测试输入有效性和漏
洞检测类型这三方面上. 为了更好地满足测试输入的合法性, CLFuzz 对密码算法库中输入参数的规范信
息进行了抽取, 在生成每一轮的测试输入的时候, 会结合抽取的规范来完成. 这意味着 CLFuzz 生成的测
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试输入大部分是可以通过诸如长度等规范检查的. 这就极大地提高了测试输入的合法性, 加快了测试效率.
此外, 为了产生更为有效的测试输入, CLFuzz 在生成测试输入的时候, 采用极大值、极小值、空值等特殊
内容来对输入参数进行填充, 这样的方法可以触发一些极端情况下的漏洞. 在漏洞检测方面, CLFuzz 除
了支持 CryptoFuzz 的漏洞之外, 还设计了一种交叉验证的方法, 比如对于对称加密算法来说, 用某个算法
的加密功能来生成密文, 用该算法的另一个不同的实现来完成解密, 检查是否可以解密密文. CLFuzz 已
经在各个常用的密码库上发现了 12 个之前未知的密码算法库漏洞.

CDF 是一款 2017 年发布的开源测试工具. CDF 目前支持 9 个密码算法库, 如果要进行新的密码算
法库适配, CDF 需要遍历该算法库的每个密码算法, 并在对应的驱动中添加对该算法的调用完成适配, 适
配难度相对较大. CDF 的驱动是按照密码算法编写的, 对于某个密码算法来说, CDF 会选择所有实现了
这个算法的密码库, 并在驱动中对这些密码库按照既定的驱动规则进行调用. 对 CDF 来说, 如果要编写
一个新的驱动, 需要首先设计一个密码算法的调用逻辑, 然后按照这个逻辑将所有密码库中对应的算法功
能进行调用. CDF 支持测试人员手动配置输入的参数, 因此, 在测试输入合法性方面可以得到保障. 对于
测试输入的有效性来说, CDF 的配置可能会覆盖到一些特殊的取值, 因此在测试的时候, 可能可以对某些
特殊情况的漏洞进行覆盖, 因此 CDF 的部分测试输入有效性很高. 与前两个工具不同, CDF 目前支持的
漏洞类型主要是逻辑漏洞, 主要是靠驱动中的断言来实现的. 测试人员在驱动中需要人为定义行为正确与
否, 完成对相应密码算法的断言.

WycheProof 是谷歌公司的开发者设计的一款面向密码算法库的测试工具, 于 2016 年开源发布. 它
目前支持 8 种密码算法库的测试, 如果要适配一个新的密码算法库, 需要从头开始编写关于该库算法的测
试用例, 并实现对该算法的调用和断言. WycheProof 为各种密码算法的实现编写了大量的测试用例, 这些
用例可以确保测试输入的合法性和有效性. WycheProof 支持的漏洞类型也集中在逻辑类型的漏洞上, 它
主要利用之前的一些攻击事件来设计驱动逻辑和断言, 通过断言来检查当前的密码库实现是否存在与之前
被攻击者利用的相同的漏洞.

Jin 等研究者在 2022 年发表的论文中提出了一种混合模糊测试的方法用于密码算法库的测试. 这种
方法也是基于 CryptoFuzz 改进的. 这个方法的核心思想是利用混合符号执行与模糊测试相互结合的办法
来提高测试的覆盖率和漏洞发现能力. 该方法目前没有开源, 因此无法获取其目前支持的密码库的数量.
它适配到一个新的密码算法库上的难度跟 CryptoFuzz 类似. 此外, 在驱动构造、测试输入合法性和漏洞
检测这几个维度上的支持程度跟 CryptoFuzz 基本一致. 但是在测试输入有效性上, 该方法通过混合符号
执行约束求解, 可以提供给模糊测试一些高效的测试输入, 进而覆盖更多的密码算法代码.

ecfuzzer 是 2018 年开源发布的一款模糊测试工具. 它面向椭圆曲线相关的密码算法库进行测试. 目
前, 它支持对 11 种密码库的测试, 与 CryptoFuzz 类似, ecfuzzer 也支持使用模版类来对新的密码算法库
进行拓展. 由于只面向椭圆曲线算法, ecfuzzer 的测试驱动都是手动构造且满足如下的流程: (1) 驱动加载
椭圆曲线模型; (2) 驱动调用密码算法实现计算两个大数的标量乘法运算; (3) 驱动检查计算的返回值和结
果, 判断是否存在漏洞. 因此, 编写一个新的驱动的方法也相对比较简单, 只需要按照这个步骤完成对目标
算法实现的调用和检查即可. ecfuzzer 规定, 传入的参数前两个字节表示当前的椭圆曲线模型, 后面两个
字节分别代表用于计算的两个大数, 因此它产生的输入合法性很强. 但是由于它也是利用 LibFuzzer 直接
对测试输入进行变异的, 其生成测试输入的有效性不高. 对漏洞检测方面, 目前 ecfuzzer 支持对内存漏洞、
兼容性漏洞和逻辑漏洞的检测.

3 密码算法库模糊测试的关键技术

为了应对密码算法库模糊测试的关键挑战, 目前的典型工具提出了一些关键的技术方案. 本节将按照
第 2节提出的四个挑战来分别对目前典型工具所采用的技术进行详细描述.
3.1 测试驱动构建技术

对于密码算法库模糊测试来说, 测试驱动是最为关键的测试入口, 驱动质量的优劣直接影响模糊测试
的最终效果. 因此, 几乎所有的测试工具都对测试驱动进行了构建和定义. 一般来说, 一个好的针对密码库
的测试驱动需要包括如下几个特征: (1) 场景多样: 驱动中对密码算法库的调用场景多样, 对密码算法在实
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际运用中的各个场景都有所涉及; (2) 断言丰富: 一般的逻辑漏洞都需要驱动中的断言来进行检查, 为了能
检测更多的逻辑漏洞, 驱动中需要结合密码算法的具体语义, 设计尽可能丰富的断言; (3) 资源管理: 驱动
程序在测试过程中会被频繁启动, 驱动中会申请和使用很多内存资源等等, 需要在驱动程序退出之前对他
们进行释放. 需要尽量避免驱动程序自己存在一些漏洞影响对密码算法库的测试进程.
目前的典型工具都包含大量的测试驱动, 从设计的结构上来划分, 目前工具中的驱动组织形式可以分

为两大类, 如图 6所示. 第一类是: 针对密码算法的多实现驱动组织形式. 采用这种类型的典型工具主要是
CDF. 在这种组织形式下, 一个密码算法的驱动会包含若干个密码库对它的具体实现的调用. 以 ECDSA
签名算法为例, 如图 6 (a)所示, ECDSA 驱动中首先构造对当前密码库调用的输入, 在 CDF 中, 这往往是
从测试人员配置的文件读入的. 之后, 驱动将这些输入灌输到不同密码库的实现中去, 比如调用 OpenSSL
对 ECDSA 的实现, 再调用 Crypto++ 对 ECDSA 的实现等. 最后, 通过比较这些实现对相同输入的输
出结果, 来判断是否存在漏洞. 这种组织形式的驱动, 可以包含丰富的场景, 但是在断言的层面, 仅仅适用
于差分比较, 对逻辑断言的支持程度相对较弱.

图 6 两种模式的驱动组织形式
Figure 6 Two types of cryptographic library drivers

另一种驱动的组织形式是: 针对密码库的多算法驱动组织形式, 如图 6 (b)所示. 这种组织形式常见于
CryptoFuzz 及其拓展的相关工具, 比如 CLFuzz、Jin 等的工具中. 此外, WycheProof 和 ecfuzzer 也采
用这种方式来组织驱动架构. 具体来说, 这种组织形式对一个密码库中所有的密码算法进行驱动的设计.
以 ECDSA 驱动为例, 首先, 通过一个字节流导入驱动的输入数据, 之后对该算法的多场景进行处理. 对
于 ECDSA 来说, 可能包含签名 (sign)、随机数签名 (sign_with_nonce) 等等. 最后, 根据 ECDSA 的签
名逻辑, 对所有场景的输出结果进行验证, 比如验证签名的输出是否是空、输出是否可以被正确验证等等.
这种形式的驱动场景丰富, 而且断言构造能力强, 但是资源管理方面相对更为复杂, 因为场景多样, 涉及到
的资源也很多, 需要在退出阶段对这些资源进行依次的释放.
对于驱动构建技术来说, 目前的所有典型工具都是采用手动构造的方式来完成的. 虽然手动构造的驱

动准确性和丰富程度高, 但是构造难度大, 需要测试人员对被测密码算法库有很深的理解. 目前有一些工
作, 可以对库代码进行自动的模糊测试驱动生成. 比如 Daisy [25] 可以动态抽取对象使用序列来自动化构

建测试驱动. 但是这些工作在对密码算法库进行驱动构造的时候, 会面临一些问题. 首先它们无法有效理
解密码库的语义, 这会影响驱动调用的场景和生成的断言. 此外, 自动化工具生成的驱动正确性难以保证,
可能有些驱动自身存在漏洞, 导致测试无法进入到库代码本身. 如何有效解决这些问题, 并对密码算法库
的驱动进行自动化、高效的构造, 避免人工成本的同时保障驱动的高质量, 是未来密码库驱动构造技术的
主要挑战和发展方向.
3.2 测试输入合法性保障技术

测试输入的合法性对密码库的模糊测试也是至关重要的. 对测试输入的合法性的考量主要集中在两
方面: (1) 首先是输入参数的类型限制. 如果输入的参数类型不正确, 那么驱动在调用密码算法实现的时
候会失败. (2) 其次是输入参数的格式校验. 如果参数的格式不满足要求, 则会在密码算法库的浅层代码
逻辑中抛出异常, 无法深入到后续的加密逻辑中. 目前的典型工具都对测试输入的合法性进行了一些保
障. 比如 CryptoFuzz, 它对 LibFuzzer 产生的字节流进行了字段分割, 来满足输入参数的类型限制. 但是
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CryptoFuzz 没有对输入参数的格式校验进行满足. 与 CryptoFuzz 类似, Jin 等人的输入合法性也是仅仅
考虑了参数的类型而没有考虑参数的格式要求.

CDF 则通过测试人员手动配置的配置文件, 来生成符合参数类型和格式规范要求的测试输入. 与之
类似地, WycheProof 也是通过手动构造每一个测试用例的输入来满足输入的合法性的. 这种办法虽然可
以满足测试输入的合法性要求, 但是需要大量的人工成本和工作量. 对于新适配的密码算法库, 需要花费
大量的精力来构造配置或者测试输入, 满足对合法性的需求. ecfuzzer 由于只面向椭圆曲线算法, 所以它
的输入格式相对比较统一. 因此 ecfuzzer 规定输入的参数前两个字节是椭圆曲线的模型, 第三个字节是输
入的第一个大数, 最后一个字节是输入的第二个大数. 因此输入的合法性是可以完全满足的.

CLFuzz 则采用一种语义自动抽取的方法来满足输入的合法性. 图 7展示了这种方法的技术路线.
CLFuzz 首先会识别被测密码算法函数的函数签名, 之后根据函数签名中的参数类型, 来生成符合类型
的参数输入. 此外, 为了对输入参数的格式规范进行识别和生成, CLFuzz 识别与语法规范相关的函数比
如 ‘EVP_CIPHER_get_key_length’ 和 ‘EVP_CIPHER_get_iv_length’ 等, 并在开始进行模糊测试
之前, 对这些函数进行调用, 获取不同字段的长度等语法规范信息. 通过这种方法, CLFuzz 可以自动化地
抽取函数输入参数的语法规范, 并满足输入合法性的需求. 这种方法对于新适配的密码库来说也可以很方
便地被应用, 从而提取输入规范的要求.

图 7 CLFuzz 所采用的输入参数规范自动抽取技术
Figure 7 Input specification auto-extraction technique of CLFuzz

对于测试输入合法性保障技术来说, 目前的典型工具通过手动配置、自动抽取等技术来提高输入的合
法性. 但是, 目前的手动配置技术成本较高, 适配难度较大, 而自动抽取技术也面临着不够完备、精准度不
够等问题. 第 4节将对目前技术输入种子的有效性进行实验评估, 并分析目前这些技术的效果. 未来对密
码算法库的输入合法性保障上需要进行更为准确、高效的自动化抽取方法, 比如利用静态分析的技术对合
法性检查进行扫描, 再借助大语言模型等技术进行规则的抽取等, 来保障生成的种子一定是合法的.
3.3 测试输入有效性保障技术

在保障测试输入的合法性之后, 测试输入的有效性对模糊测试也是非常重要的. 有些漏洞需要在特定
的输入下才能被触发, 如何构造这样的输入对密码库的测试是很困难的问题. 目前的工具对测试输入的有
效性保障还不是很全面. CryptoFuzz和 ecfuzzer不支持对测试输入有效性的考量. 为了补足 CryptoFuzz
的这个问题, CLFuzz 利用特殊构造的一些数据值来对输入的有效性进行支持. 在 CLFuzz 中, 测试输入
的取值可能是如下几种类型: (1) 极大值: 数值类型的极大值, 比如 INT_MAX 等; (2) 极小值: 数值类型
的最小值, 比如 0; (3) 特殊值: 一些特殊字段的特殊取值, 比如空值、某些标志位字段的 0xff 等等. 通过
这些取值的约束, CLFuzz 可以对密码算法的边界情况进行探索, 满足输入有效性的要求. CDF 则利用手
动配置的输入来部分支持有效性. 使用 CDF 的测试人员需要在配置输入范围的时候, 考虑一些可能存在
的边界条件或者特殊值. 但是这种支持可能无法覆盖很多特殊的取值, 所以输入的有效性也不能很好保障.
WycheProof 也采用手动配置的方法, 但是由于 WycheProof 对每个密码算法都包含大量的测试样例, 这
些样例中的输入有很多特殊值和边界值. 这些输入大部分是由之前真正攻击的场景中提炼出来的, 有效性
很高.

Jin 等研究人员开发的工具利用混合符号执行来生成更加有效的输入. 这种方式的具体做法是通过符
号执行来收集约束并求解, 并对模糊测试的输入生成进行辅助, 方便测试引擎快速进入某些难以进入的分
支. 该方法采用了 Intriguer [26] 作为混合符号执行的引擎. 该引擎利用如图 8的方式来对路径约束进行
求解并生成大量高效的测试输入. 该引擎首先会利用污点分析来收集程序执行过程中的路径列表, 并对其
中不重要的路径进行路径缩减, 得到一个缩减后的路径序列用于分析. 之后, Intriguer 的引擎采用一种字
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段级别的路径推断技术将路径序列进行字段级别划分和标识. 最后, 该引擎会构建一个字段路径的迁移树,
用于分析该字段的不同分支跳转等. 基于这棵迁移树, 该引擎对字段进行约束的收集求解, 并给出该字段
可能的取值用于辅助模糊测试的输入生成. 借助这种办法产生的测试输入可以触及到一些很难进入的分
支, 并触发一些极端情况下的漏洞, 可以有效提高密码算法库模糊测试输入的有效性.

图 8 Intriguer 采用的路径约束求解算法
Figure 8 Path constraint solving algorithm used by Intriguer

虽然目前的典型工具对测试输入的有效性进行了大量的技术研究, 但是目前的技术缺乏对密码算法库
本身语义的理解, 导致生成的输入有效性依然不够. 比如 Jin 等人采用的混合符号执行算法, 虽然可以标
记追踪某些关键值的路径并收集约束, 但是无法根据不同的密码算法进行不同的关键值标注. 如果可以深
入理解不同算法的语义, 再根据语义中所包含的关键变量或者字段进行约束求解, 会更好地提高密码算法
库的测试效果.
3.4 多类型漏洞识别技术

密码算法库模糊测试的最后一个关键技术是对多类型的漏洞进行识别的技术. 在测试的过程中, 一个
关键的问题是什么时候才算是触发了密码库的漏洞. 根据第 2节中对密码算法库需求的描述, 需要识别的
漏洞类型大体包括三方面: 内存安全、逻辑安全和兼容性安全. 接下来将根据这几个漏洞类型来分别对目
前典型工具的支持情况进行介绍.
内存安全. CryptoFuzz、CLFuzz、Jin 的工具和 ecfuzzer 等都支持对内存安全漏洞的检测, 通过对密

码算法库进行 ASAN [18] 插桩的方式来检测内存溢出等漏洞. ASAN 是一款针对内存相关漏洞的检测器,
它可以在任何的内存相关操作开始之前对该操作是否存在内存安全问题进行检查, 并发出告警.
逻辑安全. 目前的典型工具都支持对密码算法库的逻辑漏洞的检测, 但是具体的支持手段和类型不一

样. 具体来说, CryptoFuzz 支持对内部不一致这种逻辑漏洞的检测. 内部不一致指的是, 同一个密码算法
的实现, 在内部数据处理的过程中对不同场景的处理结果出现不一致性. 比如 AES 对称加密, 加密的密文
不能被算法的解密函数正确解密. 为了检测这种类型的漏洞, CryptoFuzz 在编写算法驱动的时候, 会对这
样的内部逻辑一致性进行检查, 比如让 AES 的加密函数生成密钥, 同时验证解密函数能否完成解密. Jin
等人的工具支持的逻辑漏洞类型和方法跟 CryptoFuzz 一样.

CLFuzz 支持的逻辑漏洞类型是在 CryptoFuzz 上进行扩展的. CLFuzz 利用交叉验证的技术将不一
致性检查扩展到了同种密码算法的不同实现上. 比如 OpenSSL 的 AES 算法实现的加密函数得到的密文,
交给 LibreSSL 的 AES 算法实现的解密函数用相同的密钥解密, 观察是否一致. ecfuzzer 支持的逻辑漏洞
检测主要是面向椭圆曲线的. 在每一轮模糊测试过程中, ecfuzzer 会检查当前椭圆曲线对两个输入的大数
计算出来的标量乘法结果和前一个模型的结果的对比, 如果不一致则认为发现了椭圆曲线计算过程中的漏
洞.

CDF 和 WycheProof 则依靠驱动中的测试断言来支持逻辑漏洞的检测. 它们会根据当前密码算法的
逻辑来设计一些断言, 比如 CDF 对 DSA 算法实现了检测无限循环的测试断言, 对 RSA-OAEP 算法实
现了时间泄漏的测试断言等等. WycheProof 的断言都是从过往的攻击案例中提取出来的, 比如针对椭圆
曲线算法的非法曲线攻击、对于数字签名算法的随机数偏好攻击以及 Bleichenbacher 攻击 [27] 等.

兼容性安全. CryptoFuzz、CLFuzz、Jin 等的工具和 CDF 等工具都支持对密码算法库的兼容性漏洞
检测, 他们所采用的方法都是差分测试. 即对同一个密码算法的同一个功能, 寻找几个不同的密码算法库
的实现来对同样的输入进行处理, 最后比较他们之间的输出. 如果这些实现的输出彼此之间存在差异, 那
么一定至少有一个密码算法库对该算法的实现是有漏洞的.
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目前的工具虽然支持丰富的漏洞类型, 但是对不同类型的漏洞还存在着误报、漏报等问题. 比如对于
内存安全漏洞来说, ASAN 虽然是很有效的检测手段, 但是对内存泄漏等漏洞, ASAN 存在着一定程度的
误报, 导致对漏洞的检测结果不够准确. 对于逻辑安全来说, 目前 CryptoFuzz 和 CLFuzz 等工具支持的
逻辑漏洞类型较少, 无法满足不同算法的特定逻辑检查需求. WycheProof 和 CDF 虽然可以支持更多的
逻辑漏洞, 但是设计这些断言需要很多领域知识和人工成本. 对于兼容性安全来说, 目前的工具所采用的
差分测试技术的被测对象需要至少有两个及以上的不同版本的实现. 而且差分测试的主要问题是当发现
多个版本的执行结果不同的时候, 只能说明当前某个版本存在漏洞, 不能确定性地找出哪个版本是存在漏
洞的. 这个问题在只有两个版本的实现进行差分的时候尤为明显, 但是多个版本一起实现差分测试的时候,
可以采用少数原则来解决这个问题. 后续需要利用更多的漏洞识别手段, 来降低检测过程的误报和漏报,
同时提高漏洞断言设计的自动化水平.

4 典型密码算法库模糊测试工具测评

为了评估目前典型的针对密码算法库的模糊测试工具的效果, 本节基于 4 个常用的密码库, 对本文
提到的 6 款典型模糊测试工具进行评估. 由于 Jin 等的工具并未开源, 本文只用 CryptoFuzz、CLFuzz、
CDF、WycheProof 和 ecfuzzer 这 5 种工具进行实验评估. 本文实验过程中选取的密码算法库分别是:
OpenSSL (3.1.0 版本) 、SymCrypt (100.20.0 版本) 、mbedtls (2.28.0 版本) 以及 Crypto++ (8.7.0 版
本). 这些密码库使用广泛, 且实现的方式、目标都不尽相同. 具体来说, OpenSSL 的 GitHub 仓库包含
24 000 多个关注, 它的使用场景非常广泛, 从网络通讯协议到大型的软件系统, 都利用 OpenSSL 来实现密
码逻辑. 与 OpenSSL 类似, Crypto++ 也包含丰富的密码算法. Crypto++ 被广泛使用在开源项目、学
术研究等非商业化的软件中. SymCrypt 则是微软公司开发的密码算法库, 目前被用在 Windows 平台中
进行加密逻辑的处理. 自从 Windows 10 操作系统发布以来, SymCrypt 已经成为了 Windows 上所有密
码算法的主要实现库. Mbedtls 则以体量偏小的代码实现各种加密逻辑. 这样做的目的是使这些加密逻辑
可以很方便地用于各种嵌入式设备上. 目前, mbedtls 在嵌入式系统中应用十分广泛, 而且实现了丰富的
加密逻辑. 总的来说, 在这四个密码算法库上进行实验可以得出一些具有通用性的结论. 本文的实验在一
台 64 位的物理机上进行, 机器运行的操作系统是 Ubuntu 20.04.2 LTS, 该机器有 256 G 的内存空间. 为
了得到准确的效果, 每个实验均进行了 3 次重复实验, 对结果取平均值用于实验结论的分析. 为了评估目
前工具的效果, 本文从三个维度展开分析, 分别是: 漏洞发现能力、测试分支覆盖数量以及测试输入合法
比例.
4.1 漏洞发现能力

为了评估各个典型工具的漏洞发现能力, 本文将 5 个典型的模糊测试工具在各个密码算法库上运行
了 24 小时, 并统计了这段时间内发现的漏洞数量. 结果如表 2所示.

表 2 典型模糊测试工具在各个密码算法库上的漏洞发现数量
Table 2 Bug numbers of typical fuzzing tools on each cryptographic library

工具名称
漏洞发现数量

OpenSSL SymCrypt mbedtls Crypto++

CryptoFuzz 1 0 0 0

CLFuzz 2 2 1 2
CDF 0 0 0 0

WycheProof 0 0 0 0

ecfuzzer 0 0 0 0

经过 24 小时, CLFuzz 是发现漏洞数量最多的工具, 一共发现了 7 个漏洞. 而 CryptoFuzz 在
OpenSSL 上发现了 1 个漏洞, 其他三个工具没有发现任何的漏洞. CLFuzz 发现的 7 个漏洞中, 有 2
个是内存漏洞, 2 个是逻辑漏洞, 3 个是兼容性漏洞. CryptoFuzz 发现的漏洞是内存漏洞. CLFuzz 的漏
洞发现能力强主要得益于它对测试输入合法性的保障上, 通过抽取密码算法函数参数的规范信息, CLFuzz
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产生的测试输入大部分符合规范,因此能测试到密码库的深层逻辑中. 虽然WycheProof、CDF和 ecfuzzer
也支持合法性的输入生成, 但是 WycheProof 的测试用例相对较老, CDF 的测试场景不多, 而 ecfuzzer 不
支持有效的测试输入的生成, 所以导致它们无法发现更多的漏洞.

从以上的数据分析, 总结如下几个发现: (1) 较早的测试工具迄今为止发现的漏洞总数量更高, 但是新
的工具发现新漏洞的能力更强. 虽然 WycheProof 等工具包含大量的测试用例, 但是这些用例是由过去的
攻击案例总结来的, 对新漏洞的发现没有太大的帮助. 这就需要测试工具高效地动态构造测试输入, 这时
有效性和合法性就成为了测试过程能否深入到密码算法库底层逻辑的关键, 新工具往往可以构造更加高质
量的输入并发现新的漏洞. (2) 基于断言的逻辑检测器漏洞挖掘能力有限. WycheProof 和 CDF 等基于断
言来对逻辑漏洞进行检查, 但是没有发现新的逻辑漏洞. 由于断言插入的粒度比较细, 而且所涵盖的场景
比较单一, 所以自动化的逻辑漏洞检查手段往往比简单的断言更加有利于漏洞挖掘.
4.2 分支覆盖数量

为了评估各个工具在不同密码算法库上的分支覆盖数量, 本文将不同库中所包含的密码算法分为三大
类: (1) 哈希和对称加密; (2) 椭圆曲线算法; (3) 密钥生成算法. 第一类包含所有对哈希值计算和对称加
密、对称解密的算法. 第二类则表示椭圆曲线计算相关的算法. 第三类则代表密钥的生成相关算法. 在运
行 24 小时之后, 典型工具在这几类算法上的分支覆盖数量如表 3所示. 表中 CryptoFuzz 和 CLFuzz 都
可以对这三种算法进行测试. CDF 在这几个密码库的支持上并没有支持密钥生成算法, 因此没有统计该
算法的覆盖数量. WycheProof 只在 OpenSSL 上支持密钥生成算法, 它支持的其他密码库大部分是 Java
的, 不在此次实验的评估对象上. ecfuzzer 仅支持椭圆曲线算法, 因此实验仅仅评估了它在该算法上的覆
盖情况.

表 3 典型工具在不同密码算法上的分支覆盖数量
Table 3 Branch coverage of typical tools on various cryptographic algorithms

工具名称
分支覆盖数量

哈希和对称加密算法 椭圆曲线算法 密钥生成算法

CryptoFuzz 90 679 21 796 12 264

CLFuzz 85 904 22 707 12 662

CDF 20714 3960 -

WycheProof - - 560

ecfuzzer - 2012 -

表中的数据表明, 在哈希和对称加密算法上, CryptoFuzz 的覆盖分支数量最高, 这主要是由于哈希和
对称加密算法对输入的格式要求相对较少, 因此在固定时间内, CryptoFuzz 可以生成更大量的输入来不
断尝试探索新的分支. 在椭圆曲线算法上, CryptoFuzz 凭借其输入合法性和有效性的相关技术而获得了
最高的覆盖数量. 在密钥生成算法上, CryptoFuzz 和 CLFuzz 的分支覆盖数量相差无几. CDF 由于输入
的生成过程会按照测试人员定义的配置文件进行遍历, 因此测试的效率不高, 覆盖情况也与其他两个工具
相差较大. WycheProof 和 ecfuzzer 支持的密码算法数量不够多, 因此覆盖的分支也比较少.
此外, 为了观察这些工具在不同算法平台上的覆盖数量的增长趋势, 实验中还对这些工具的覆盖随时

间的变化情况进行了收集分析. 实验数据表明, 这些覆盖数量的变化情况在 4 小时之后趋于稳定, 因此实
验统计了 4 小时之内的覆盖数量变化曲线, 结果如图 9所示. 从图中可以看出, CLFuzz 的覆盖率增长速度
很快, 这表明它可以在初期构造出大量的高质量测试输入并快速探索密码算法库的深层逻辑.
总的来说, 目前的典型模糊测试工具可以快速覆盖密码算法库的主要逻辑, 但是覆盖的增长在很短的

时间之后就会停止. 这表明目前的模糊测试工具可能会遇到测试瓶颈而无法继续展开深层逻辑的测试. 此
外, 不同工具在不同类型的密码算法的测试表现也不尽相同, 比如在哈希和对称加密算法上, 目前的工具
可以持续地产生测试输入带来覆盖的增长, 但是在椭圆曲线算法上, 覆盖数量的增长很快就收敛了. 未来
在密码算法库的模糊测试技术研究上可能需要着重突破测试过程中无法覆盖的分支, 并分析模糊测试产生
的输入无法触发该分支的原因, 并开发更加有效的输入生成技术来提高模糊测试的效果.
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图 9 典型工具在不同密码算法上的覆盖变化趋势
Figure 9 Coverage trend of typical tools on various cryptographic algorithms

4.3 测试输入合法性

本文列举的典型工具当中, CDF 通过手动配置测试输入, WycheProof 手写了固定的测试用例, ec-
fuzzer 则固定输入的格式, 这三款工具都可以保证测试输入是完全合法的. 但是 CDF 和 WycheProof 保
证合法性的成本很高, 而 ecfuzzer 保证合法性的方式具有局限性, 无法用于非椭圆曲线算法上. Crypto-
Fuzz 和 CLFuzz 都有相关的技术来低成本地保障测试输入的合法性. 为了评估这些技术的效果, 本文对
这两个工具在 24 小时之内产生的测试输入的合法输入进行统计, 结果如表 4所示.

表 4 典型工具在不同密码算法上的分支覆盖数量
Table 4 Branch coverage of typical tools on various cryptographic algorithms

密码算法类别 工具 总输入数量 合法输入数量 合法输入占比 (%)

哈希和对称加密算法
CryptoFuzz 11 034 788 7814 566 70.82

CLFuzz 29 245 132 26 492 680 90.58

椭圆曲线算法
CryptoFuzz 205 052 156 527 76.34

CLFuzz 1167 107 1066 716 91.39

密钥生成算法
CryptoFuzz 6421 453 5039 096 78.48

CLFuzz 32 215 216 29 543 630 91.71

由表中的数据可知, CryptoFuzz 的合法输入占比在 70.82%–78.91% 左右, CLFuzz 的合法输入占比
在 90.58%–91.71% 左右. CryptoFuzz 仅仅通过字节流的切分去满足参数调用过程中的合法性, 但是却无
法保障在密码算法函数内部的规范检查时对输入参数合法性的要求. 因此 CryptoFuzz 生成的输入的合法
概率仅有 70% 左右. 而 CLFuzz 虽然通过语义抽取的技术对测试输入的合法性规范进行了提取, 并在生
成测试输入的时候考虑这些规范, 但是却不能达到 100% 的合法概率. 这主要是因为 CLFuzz 对语义的抽
取还不够准确和全面, 导致部分规范检查并没有被抽取出来.

总的来说, 目前的典型工具可以通过自动化技术提高产生测试输入的合法性, 但是由于这些技术并不
够完备, 导致合法的测试输入比例还有进一步的提高空间. 而通过手动配置等方式满足合法性的技术则存
在成本高、应用范围窄等局限性. 因此后续需要继续探索自动化等输入合法性保障技术来提高模糊测试的
效率.

5 总结与展望

5.1 密码算法库模糊测试工作的总结

密码算法库被广泛应用于各种大型系统中, 用于保证数据传输过程中的隐私性和安全性. 在密码算法
库中的安全漏洞会对系统的稳定运行和数据安全造成严重的影响, 因此对密码算法库中的实现漏洞进行高
效的挖掘是学术界和工业界的研究热点. 目前, 已经有许多模糊测试工具针对密码算法库进行漏洞的自动
检测, 它们可以对内存安全、逻辑安全和兼容性安全等问题进行自动挖掘. 通过构造测试驱动和大量的测
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试输入, 这些工具已经在目前的主流密码算法库 (OpenSSL、SymCrypt 以及 Crypto++ 等) 中发现了大
量的漏洞.
但是目前的典型工具对密码库进行模糊测试还面临着如下几个挑战: 一是驱动构造的质量和成本. 由

于测试驱动对密码算法库的测试效果影响巨大, 目前的工具都尝试构造大量高质量的测试驱动. 但是由于
不同密码算法的驱动内容不尽相同, 目前测试驱动的高质量构造成本比较高. 二是测试输入的合法性保证.
目前的工具为了保证生成测试输入的合法性, 采用手动配置的手段或者是自动化语义抽取的方式, 但是手
动配置效率低而且应用范围相对较窄. 而自动化的语义抽取由于准确性和完备性不够, 导致生成的输入合
法性仍有提升空间. 三是测试输入的有效性保证. 目前的工具为了保证生成输入的有效性会利用各种边界
值和特殊值, 以及符号执行等方式来探索更多的密码算法库深层逻辑. 但是这些方法还是无法高效获取和
利用密码算法库的深层语义, 因此有些特殊的密码算法逻辑依然不能被生成的输入覆盖. 四是测试支持的
漏洞类型不够. 目前的工具对逻辑漏洞的检测方法还主要依赖人工构造, 缺乏自动化的高效手段.
此外, 在国密算法的支持方面, 目前的密码算法库模糊测试工具没有直接支持国密算法. 但是, 当前的

工具均可以对国密算法进行适配, 但是适配的成本不同. 比如, 对于 CryptoFuzz、CLFuzz、ecfuzzer 和
Jin 等人的工具来说, 可以通过实例化模板类的方式, 来支持国密算法的具体实现, 适配成本相对较低, 只
需要在模板类中添加国密算法的一些具体的要求规范即可. 对于 CDF 来说, 适配国密算法可能需要找到
国密算法的对称加密、签名算法等具体算法的其他实现. 在 CDF 的驱动中, 对这些实现进行调用, 并比较
输出结果. 相对而言, 这种适配方式成本较高. 对于 WycheProof 来说, 适配国密算法需要针对算法本身
的使用场景进行特殊用例的编写构造, 适配成本是最高的.
5.2 未来展望

未来的密码算法库模糊测试可能有如下几个发展的方向:
(1) 测试驱动的自动构造技术. 本文介绍了一个高质量的测试驱动需要包含三个方面: 场景丰富、断
言多样以及完备的资源管理. 目前也有一些针对库软件的测试驱动自动生成的技术. 未来针对密
码库模糊测试的工具需要在这些自动化驱动构造的工具基础之上, 提取密码算法库本身的语义信
息和特征, 来分析密码算法的不同场景, 构造不同的断言, 同时控制记录所有申请的资源并在合适
的时候进行释放.

(2) 测试输入的合法性保障技术. 目前的工具在对测试输入进行生成时, 主要是通过手动配置和语义
抽取来确保合法性. 为了解决手动配置的局限性以及语义抽取的不准确性, 后面的模糊测试工具
需要自动化地对被测密码库进行静态分析, 并尝试精确提取参数规范检查相关的函数, 来获取参
数的合法规范. 在生成新的测试输入的时候, 要避免相关变异算法产生的输入违背这些规范.

(3) 测试输入的有效性保障技术. 目前的工具虽然可以通过符号执行和特殊值填充等方法提高测试
输入的有效性, 但是仍然无法深入到某些特殊的密码算法逻辑中, 导致漏洞发现能力相对较低.
未来的模糊测试工具可能可以利用大语言模型或者污点追踪等方式, 对不同密码算法的语义进行
深入的理解, 来生成一些可以覆盖关键分支的测试输入.

(4) 多类型漏洞识别技术. 目前的工具对逻辑漏洞的支持过多依赖手动定义的断言. 未来的模糊测试
工具可能可以建立一些自动化的手段来对密码算法的逻辑实现漏洞进行判定. 比如交叉验证、椭
圆曲线点坐标检查等方法, 可以借助自动化对程序分析等技术来自动提取验证的目标.
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